INTRODUCERE

La inceputul secolului XXI, crima organizatd a devenit unul dintre
pericolele cele mai grave la adresa existentei, stabilitatii si continuitatii
societatilor statale din cauza transformarii grupurilor infractionale primitive de
tip mafiot in adevarate intreprinderi criminale, cu scopul de a se opune
autoritatilor statale si de a teroriza intreaga comunitate prin exacerbarea
violentei, diversificarii modurilor de operare, a diversificarii structurilor de tip
criminal si comiterea de infractiuni din aproape Tintregul spectru al
infractionalitatii. Ceea ce este specific criminalitatii organizate la inceputul
secolului XXI este nu numai cresterea periculozitatii sale sociale, ci si faptul ca
ea afecteaza toate comunitatile umane, toate statele, fara deosebire, incercand
sd-s1 impuna propria piata de afaceri ilegale.

Dezvoltarile sociale, politice si economice recente au fost urmate
indeaproape de evolutii ale retelelor criminale, fapt dovedit de diversitatea de
structuri s1 de compozitia grupurilor criminale care opereaza la nivel global.
Liberalizarea granitelor, volumul crescut al comertului international,
dezvoltarile in domeniul tehnologiei si al informatiei au contribuit la cresterea
dramatica a criminalitatii internationale, care amenintd siguranta, securitatea si
prosperitatea pretutindeni si submineaza securitatea si stabilitatea globala.

In prezent, crima organizati reprezinti una dintre amenintirile non-
militare majore la adresa securitatii si stabilitatii globale. ,,Crima organizata iese
in evidenta intre noile amenintari la adresa pacii si securitatii. Ea submineaza
eforturile de dezvoltare sustinutid si respectul pentru domnia legii”*. Crima
organizata nu este un fenomen nou, noutatea este reprezentatd de mediul fertil
pentru 0 dezvoltare rapida pe care lumea globalizata 1-a creat. Profitand de

beneficiile globalizarii, crima organizata a evoluat, distinctia tradifionala intre

! The United Nations in Vienna, Press Release, Secretarul general indeamnd la implementarea
Conventiei Natiunilor Unite impotriva criminalitatii transnationale organizate, UNIS/CP/494, 28

iunie 2004, www.unis.vienna.org
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activitatile licite si cele ilicite devenind tot mai neclard, in acel modus operandi
al grupurilor criminale, fapt ce face detectarea si controlarea fenomenului mult
mai dificila.

In scopul luptei contra criminalitatii organizate, conventiile
internationale se multiplica, iar legislatiile nationale se doteaza cu un arsenal de
incriminari si proceduri. Criminalitatea organizatd este un fenomen antisocial
grav care atrage atentia opiniei publice, functionarilor si institutiilor publice,
Romaénia implicandu-se in mod activ in lupta Tmpotriva acestui flagel.
Schimbarile politice, economice, sociale si tehnologice produse in ultimele
decenii au permis structurilor de criminalitate organizata sa devina din ce 1n ce
mai active pe arena internationala.

Desi s-au intensificat masurile si interventiile Impotriva unor asemenea
manifestari antisociale, in toate tarile democratice - printre care si Romania - se
constatd o recrudescentd si o multiplicare a delictelor de crima organizata.
Pentru a-si intari si continua ,,eforturile infractionale”, cercurile de criminalitate
organizata profitd de facilitatile oferite de transportul international, de politica
liberalizata de migrare, de extinderea comertului si, nu in ultimul rand, de
echipamentele avansate de comunicatii, adaptandu-se permanent procesului de
globalizare.

Dimensiunile criminalitfii organizate pun in pericol institutiile
democratice, economice, sociale si politice, constituind un adevarat risc la
adresa sigurantei nationale a Romaniei si a statului de drept. Activitatile
criminale sunt diferite si variate, pornind de la furtul international de masini
pana la piata neagra a drogurilor, de la gestionarea imigratiei clandestine si a
traficului de fiinfe umane pana la crimele Tmpotriva mediului, a pirateriei
informatice, a coruptiei, a spalarii banilor proveniti din fapte ilicite. Asemenea
manifestdri antisociale grave sunt realitdti crude ale zilelor noastre, sunt
componente ale peisajului contemporan. Acestea sunt prezente in societatea
noastra i vor dainui atata timp cat statul si institutiile sale nu vor spori masurile

8



de prevenire si combatere, precum si de schimbare a conditiilor social-
economice si politice care le-au generat.

Societatea romaneascd dupd 1990 s-a confruntat cu o perioada de tranzitie
care a favorizat aparitia si dezvoltarea pe plan national a unor grupari criminale
care actioneazd organizat si structurat in diverse domenii ale vietii sociale si
care s-au specializat n obtinerea de profituri cat mai mari si intr-un timp cat mai
scurt. Totusi, nu exista un model structural general si nici o paradigma
comportamentala care sa ofere o solutie unica asupra fenomenului.

Organizatiile criminale variaza atat in ceea ce priveste structura, marimea,
conexiunile (inclusiv cu structurile oficiale, generand coruptie), tipurile de
activitati sau scopul, cat si in ceea ce priveste modul de operare si reactia fata de
actiunile de destructurare. In acest context, in prezent, s-a ajuns la o specializare
a grupurilor criminale Tn domenii in care profitul este enorm, prejudiciind de
cele mai multe ori sistemul economic si social prin: fraudarea banilor publici si
trecerea acestora in profitul grupurilor de interese; organizarea unor retele de
traficanti de droguri si atragerea tinerilor in sfera consumatorilor; traficarea de
persoane in vederea exploatarii sexuale; constituirea unor retele de aducere in
Romania si trecerea ilegald peste frontiera a unor grupuri de migranti. Aceste
grupuri de crimd organizata s-au orientat spre tipuri de infractiuni care implica:
actiuni premeditate, concertate, structuri de comanda si executie bine conturate,
folosirea violentei, sechestrari de persoane, talharii si santaj, impunerea unor
taxe de protectie.

Dificultatile economico-sociale generate de criza mondiala au favorizat
amplificarea criminalitatii organizate, in principal pe fondul cresterii
vulnerabilitatilor ce pot fi speculate de gruparile infractionale. Desi, per
ansamblu, fenomenul se situeaza pe un trend ascendent, unele forme de
manifestare — precum evaziunea fiscala, spalarea banilor, traficul de droguri,
criminalitatea informatica — cunosc dezvoltari semnificative, acestea putand fi

conexate cu influentele negative generate de criza economica.
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Amploarea fenomenului infractional asociat criminalitatii organizate
determind accentuarea sentimentului de insecuritate sociala si a perceptiel
privind disolutia autoritatii institutiilor statului abilitate Tn contracararea
activitatilor ilegale. De aceea, dezvoltarea cooperarii dintre state in domeniul
criminalitafii organizate este esential motivatd de necesitatea eficientizarii
combaterii acestui fenomen, care capata pe zi ce trece o dimensiune globala

Avand o privire de ansamblu a fenomenului criminalitatii de la nivel
national, am dorit ca prin elaborarea prezentei teze de doctorat cu aceasta tema
de maxim interes pentru etapa actuala a dezvoltarii societdtii romanesti sa
realizez o prezentare a manifestarilor organizatiilor criminale, cu radacinile pe
care le au in istorie, a cauzelor care le genereaza si a conditiilor ce le
favorizeaza, sa fac o analizd a incrimindrii legale, a instrumentelor juridice
nationale si internationale de prevenire si combatere. Prezenta teza de doctorat
avand ca tema criminalitatea organizata, cu directiile sale cele mai grave —
traficul de fiinfe umane, traficul de droguri, criminalitatea informatica si
criminalitatea economico-financiard — abordeaza fenomenul atat ca realitate
sociala, cat si ca actualitate.

Avand in vedere acestea, in prezentul demers stiintific am incercat si sper
sa fi reusit o analiza a fenomenul criminalitdtii organizate din punct de vedere al
incriminarii legale, dar si al procedurilor de investigare, cercetare penala si
judecatd. Nu mi-am propus prin aceastd lucrare a da ,,retete” sau a gasi solutii
miraculoase de eradicare a criminalitatii organizate, ci am considerat necesar ca
— printr-o explorare stiintifica a fenomenului — sa pun si sa imi pun intrebari, dar
si sd fac propuneri legislativului pentru a le transforma in instrumente juridice
penale eficiente de combatere.

M-am straduit ca, prin calitatea analizei, lucrarea sa raspunda unei nevoi
resimtite de juristi si practicieni in dreptul penal, de a avea la dispozitie o
panorama largd a criminalitatii organizate, In acelasi timp, am dorit ca prin

aceastd lucrare sa tragem si un semnal de alarma pentru politicieni, institutiile
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abilitate ale statului, pentru toti cei care doresc si inteleg sa contribuie la
combaterea criminalitatii organizate, care a capatat un caracter global. Dat fiind
caracterul sau de pericol international, numeroase personalitdti si specialisti au
tras asemenea semnale de alarma.

Tn Romania, fenomenul criminalititii organizate a cunoscut o raspandire
larga si a patruns 1n principalele sectoare ale societatii. Practic toate gruparile
criminale dispun de retele si mecanisme financiar-economice, aproape perfecte,
mobile s1 bine reglate, pe care le aplica in comiterea de infractiuni si in sporirea
veniturilor ilicite.

Prezentul demers stiintific nu se vrea a fi o monografie a criminalitatii
organizate accesibila doar celor cu studii juridice, ci un demers pentru
identificarea instrumentelor politico-juridice de prevenire si combatere a
fenomenului.

Teza oferd o viziune de ansamblu asupra criminalitdfii organizate in
sectoarele sale cele mai sensibile - traficul de persoane, traficul de droguri si
criminalitatea informatica - cu o retrasare a rolului justitiei Tn combaterea ei,
punand in evidentd principalele incrimindri in materie, dar si mijloacele
moderne de probatiune. Elaborand-o, am incercat o intrepatrundere intre dreptul
national si cel international, intre legislatia romanda si cea a altor state
democratice, o situare in plan economic si social, evidentiind strategiile
nationale si internationale de prevenire si combatere.

Analiza incriminarii legale s-a facut avand ca punct de plecare doctrina si
practica judiciara. La fiecare categorie de infractiuni am folosit exemplele
semnificative cercetate de procurori sau judecate de instante, pentru a intari si
mai mult demersul nostru in analiza acestui fenomen si necesitatea combatem
prompte a acestuia.

Pentru a evita interpretarile, m-am axat asupra analizei reglementarilor
legale, renuntand la comentarii, acolo unde textul de lege este clar si concis, in

scopul de a nu influenta cititorul.
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Problematica criminalitatii organizate — ca manifestare antisociala foarte
grava — este vasta si complexa si in prezentul demers stiintific nu ne-am propus
acoperirea n totalitatea a fenomenului. Unele aspecte ar putea fi considerate ca
fiind tratate sumar, ca urmare a amplorii domeniului s1 implicatiilor acestuia,
precum si a coplesitoarei raspunderi pe care ne-am asumat-o alegand o
asemenea tema. Prezenta teza poate fi un Inceput pentru o tratare exhaustiva in
viitor sau un bun prilej pentru cei care o citesc de a aprecia gestul si munca, dar

s1 un Tndemn pentru cei care doresc o munca de cercetare mai aprofundata.
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CAPITOLUL |
REPERE CONCEPTUALE PRIVIND CRIMINALITATEA
ORGANIZATA iN ROMANIA

Sectiunea 1
Aparitia si evolutia grupurilor infractionale de tip organizat

In ultimul secol, comunitatea internationald, inclusiv cea romaneasci, a
fost cuprinsa de proliferarea manifestarilor infractionale grave, dintre care crima
organizata, coruptia, traficul de droguri si de persoane s-au evidentiat in mod
deosebit. Crima organizata este un fenomen antisocial deosebit de periculos, ca
organizare, structurd si rezonantd internationald, care afecteaza profund in
fiecare etapa istoricd In care isi face simtitd prezenta, ordinea de drept si
democratia. La nivel mondial, crima organizatd a patruns in viata sociala si
politicd si a izvordt din tendinta grupdrilor infractionale de a folosi
criminalitatea ca mijloc de mobilitate sociald® pentru acapararea puterii’.

Capacitatea de organizare, coordonare si specializare a permis unor
organizatii criminale sd acumuleze o puternica fortd economica si influenta
politica. Gruparile infractionale si-au diversificat in timp preocupdrile in sfera
crimel organizate, membrii acestora fiind implicati in fapte de sechestrare de
persoane, santaj, spalare de bani, trafic de persoane si alte fapte de violenta
circumscrise crimei organizate.

Scopul constituirii acestor grupari infractionale organizate il reprezinta
acumularea ilicitd de bani, bunuri si valori intr-o cantitate cat mai mare si intr-
un timp cat mai scurt. Structurile de criminalitate organizata au dovedit, in timp,
0 capacitate deosebitd de adaptare la conditii si situafii noi, precum si de

infiltrare

2 Kelly, Robert J., Natura crimei organizate si operatiunile ei specifice, Herbert Edebertz, ed. V.S.
Departamentul Justitiei, 1987

% Nistoreanu, Gh., Piun, C., Criminologie, Editura Europa Nova, Bucuresti, 1996, p.309; in acelasi
domeniu, vezi si Stancu, Emilian, Tratat de criminalistica, Editia a IV-a, Editura Universul Juridic,

Bucuresti, 2007
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in structurile economice, financiare, politice si guvernamentale. Majoritatea
dintre acestea pornesc de la asocierea mai mult sau mai putin liberd ajungand
pana la principii organizationale bine definite. Mai mult, disciplina stricta si
regulile de conspirativitate asumate de membrii unor asemenea structuri le fac
dificil de penetrat.

1.1.1. Consideratii preliminare

Logistica grupurilor de criminalitate organizatd depinde permanent de
procesul tehnologic, acestea investind o mare parte dintre profiturile obtinute
pentru a avea la dispozitie cele mai noi tehnologii cu scopul de a ingreuna
depistarea 1 monitorizarea operatiunilor ilicite. Amplificarea fenomenului este
strans legata de fondul disfunctionalitatilor si disiparii autoritatilor statale, ceea
ce a impus nu numai cercetarea sub aspect cauzal, ci si stabilirea de masuri si
actiuni pentru prevenire si combatere. Manifestarile infractionale grave de
aceastd natura reprezintd o problema socialda complexa, ale caror modalitati de
manifestare si solutionare intereseaza nu numai factorii institufionalizati de
control judiciar (politie, justitie, administratie), cat si opinia publica. Crimele si
delictele comise prin violenta si coruptie tind sa devina deosebit de intense si
periculoase pentru stabilirea si securitatea institutiilor statului si a ordinii de
drept, a societatii umane in general si a indivizilor in special.

In ultima perioada se constatd o tendintd de flexibilizare a grupurilor de
criminalitate organizatd, ce le permite o mai buna exploatare a ,,oportunitatilor”
si o mai eficienta ,,camuflare” a activitatilor infractionale. Totodata, se remarca
structurarea grupurilor de criminalitate organizata si specializarea acestora pe
criterii multi-etnice, precum si recurgerea, in activitatea infractionala, la servicii
profesioniste, respectivi avocati, contabili, experti financiari.

La nivel global, grupurile de criminalitate organizata desfasoara activitati
multiple, se specializeaza pe anumite tipuri de infractiuni, orientandu-se in

domenii ce le-ar putea aduce profit. Astfel, se poate vorbi de existenta unor
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structuri puternice, piramidale - ,,organizatii verticale”, dar si a unor retele
formate ,,orizontal”. Structurile de criminalitate organizatd sunt preocupate
permanent de identificarea de noi acoperiri legale, in acest sens turbulentele
economice constituind premisele aparitiei de noi instrumente de escamotare a
activitatilor ilicite, doua fiind cauzele cele mai frecvente la acest moment, si
anume:

»  criza economicd - ce oferd oportunitdfi pentru introducerea in
circuitul legal a unor resurse financiare ilicite, avand in vedere ca o serie de
obiective sunt disponibile la preturi derizorii;

»  amplificarea coruptiei unor factori decizionali - care favorizeaza
delapidarea fondurilor financiare, eliberarea nejustificatd a autorizatiilor,
implicarea in derularea unor proiecte.

Multa vreme, evolutia actiunilor criminale si dezvoltarea lor dinamica a
fost cercetatd doar sub aspect criminologie, majoritatea specialistilor si
cercetdtorilor apreciind ca sursele acestor fenomene difera de la o tara la alta si
rezida din penetrarea unor structuri politice, economice si legislative deficitare,
din mentinerea si accentuarea discrepantelor sociale si economice dintre
indivizi, grupuri $i comunitati, precum si din intensificarea conflictelor si
tensiunilor sociale si etnice, in ultimii ani, ca urmare a acutizarii fenomenului a
fost necesar ca tarile democratice sa treacd de la cercetarca Sub aspect
criminologie la o investigare sub aspect juridico-penal, impunand legislativului
adoptarea de incrimindri specifice, completate de un sistem sanctionator
adecvat, in acelasi timp, s-a impus stabilirea unor reguli de procedurda si
probatoriu care sa corespunda particularitatilor cauzelor de aceasta natura.

In prezent, crima organizati a cipitat o extindere si o diversificare
deosebitd atat in plan intern, cat si in plan international, ducand la o adevarata
»internationalizare”, determinand amenintari serioase la adresa ordinii, linistii
publice si legalitatii nationale si internationale. Grupurile criminale, care operau

la nivel national si regional, in prezent actioneaza la nivel global. Structurile de
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acest fel au dovedit, n timp, capacitate deosebita de adaptare la conditii si
situatii noi, de infiltrare in structurile politice de conducere ori in cele
economice si financiare. Totodata, retelele de crima organizata se intrepatrund
de cele mai multe ori cu retele teroriste, ceea ce constituie o amenintare tot mai
serioasd asupra democratiei, statului de drept si drepturilor fundamentale ale
cetatenilor.

Legatura dintre terorism i crima organizatd a capatat o noua dimensiune
din cauza reducerii in ultimii ani a finantarii de catre unele state a grupurilor
teroriste si a declansarii la initiativa S.U.A. a razboiului impotriva terorismului
international.* Principala diferenta dintre gruparile teroriste si retelele crimei
organizate consta in faptul ca in timp ce grupadrile teroriste sunt implicate in acte
violente motivate in special politic si religios, cele mai multe retele ale crimei
organizate sunt interesate in relatia cu puterea politicd doar de obtinerea, prin
acte de coruptie, a protectiei necesare pentru activitatea propriei organizafii,
motivata in primul rdnd de obtinerea de profit.”

Putem concluziona ca, in evaluarea amenintarilor contemporane la adresa
securitatii nationale a statelor si a democratiei, a devenit tot mai dificila

posibilitatea de a face distinctie intre motivatiile politice si cele criminale.’

1.1.2. Cauze si conditii care au generat si au favorizat aparitia
grupurilor criminale de tip organizat

Criminalitatea, ca fenomen social, a aparut odatd cu structurarea primelor
comunitati sociale, cand s-au impus norme juridice care reglementau conduita
indivizilor. Ca urmare a transformarilor geopolitice, economice si sociale ce au
marcat sfarsitul secolului XX, organizatiile criminale si-au extins aria de

cuprindere si sfera de activitate, de la nivel national la cel transnational.’

* Tamam, M., Conexiunile intre terorism si criminalitate, Londra, 2004, p. 184,

® Mora, S., Global Organized Crime, Conference Woodrow Wilson School Policz, 6.01.1996

® Tamam, M., op, cit., p. 184,

’ Stancu, Emilian, Tratat de criminalisticd, Editia a IV-a, Editura Universul Juridic, Bucuresti, 2007,
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Cercetarile criminologice, sociologice si psihologie au relevat drept cauze
ale criminalitatii ca fenomen social urmatoarele: industrializarea, nivelul de trai,
crizele economice, factorii demografici, mobilitatea sociald, urbanizarea etc. La
acestea s-au adaugat ulterior imigrarea spre sau dinspre zone favorizate din
punct de vedere economic, din tari sarace spre tari bogate, iar lipsa comunicarii
datorata necunoasterii limbii au determinat traficul de fiinte umane, prostitutie,
cersetorie, dezvoltarea retelelor de traficanti, spalarea banilor, violenta.

La fel de relevantd sub aspect criminologie este si restructurarea
economiei globale, diversificarea pietelor de desfacere, globalizarea pietelor
financiare, comertul, protectia mediului etc. Forta crimei organizate este pusa in
evidenta mai ales prin influenta ei deosebita in planul destabilizarii interne care
a cunoscut transformari esentiale, prin trecerea de la economia centralizata la
cea de piata libera, de la un regim politic autoritar la unul democratic. Folosind
forta financiara de care dispun, grupurile de crima organizata au penetrat foarte
rapid democratiile europene in formare si au corupt oficialitati guvernamentale,
oameni politici, politisti s magistrati.

Procesul de privatizare care s-a declansat in statele din fostul bloc
comunist, in absenta unor reglementari clare si a unei minime strategii, a fost in
avantajul lumii interlope si a fostei nomenclaturi comuniste, care au avut de la
inceput forta financiara necesara pentru a cumpara parti importante din capitalul
scos la privatizare. De-a lungul anilor acestei realitati, care evidentiaza evolutia
actiunilor criminale, dar si dezvoltarea lor dinamica, i s-a circumscris, pe de o
parte interesul pentru analiza cauzelor crimei organizate, a efectelor ei, iar pe de
altd parte necesitatea analizei instrumentelor de contracarare, a masurilor si
actiunilor de prevenire si combatere.®

Rata criminalitatii infractiunilor grave comise in spatiul european arata ca
pe primele 5 locuri se situeaza alaturi de Estonia, Croatia, Rusia si tari cu

democratii solide, state membre ale Uniunii Europene, precum Spania si Franta,

p.661.

® Pentru amanunte, vezi Adler, F., Criminologia, ED. A 1l-a, Mac Grew, N. J. Aill, 1995, pp.304-305
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urmate de Portugalia, Danemarca, Luxemburg, Germania, Suedia, Austria,
Belgia si Italia ceea ce denotd ca violenta este raspanditd in intreaga Europa.’
Globalizarea economica s-a extins si in sfera crimei organizate, care a capatat
aspect mondializat. afectand siguranta publicd si suveranitatea statelor, fiind
extinsa la nivel transnational si trans-continental, sub diverse tipologii.

Crima organizata sub toate formele ei, trafic de armament, droguri spalare
de bani, imigratie ilegala, terorism, constituie o amenintare globala atat prin
amploarea, dar si prin varietatea ei, prin ingeniozitatea mijloacelor de care
dispun si pe care le utilizeaza pentru atingerea propriilor obiective™.

Evolutia criminalitatii ne aratd ca fiecare etapa istorica a cunoscut i
cunoaste o varietate a formelor de crimd organizatd, o varietate de ipoteze, de
cauze si condifii generatoare sau favorizante. in contextul manifestarii crizei
economice se poate vorbi despre existenta unor factori favorizanti de
criminalitate organizata, respectiv:

» accentuarea dezechilibrelor pe piata muncii §i pauperizarea unor

P ERUPEE]

o o, .

trai are ca principal efect majorarea cererii de produse ieftine, indiferent de
provenienta acestora (contrafdacute) si extinderea fenomenului de camata;

» amplificarea dificultatilor (inclusiv pe fondul restrangerii creditarii)
cu care se confruntd agentii economici, favorizeaza implicarea firmelor in
operatiuni ilicite (spre exemplu, evaziunea fiscala, contrabanda, spalarea
banilor);

» cresterea fiscalitatii (ca modalitate luatd de autoritati pentru
contracararea tendintei de reducere a veniturilor atrase la buget) genereaza
efecte contrare celor scontate, conducand la amplificarea fenomenului de

evaziunea fiscala;

° Adler, F., op. cit., pp. 304-305

19 http://liberarything.com.author
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» reducerea bugetelor institutiilor cu atributii de control ori de
aplicare a legii, ceea ce are consecinte negative asupra eficientei activitatilor
specifice. Totodata, amplificarea coruptfielr si administrarea nejudicioasd a
resurselor financiare limitate ale institutiilor publice sunt de natura sa favorizeze
proliferarea economiei subterane si sa faciliteze grupurilor criminale obtinerea
controlului asupra actului decizional;

» deteriorarea conjuncturii economico-sociale din state mai putin
dezvoltate, cu potential migrator ridicat, constituie motivatie pentru amplificarea
fenomenului migratiei ilegale catre zone mai dezvoltate.

In Romania, analiza prezentei si a modului de actiune a structurilor de
crima organizata evidentiaza urmatoarele caracteristici:

* perpetuarea unor factori favorizanti - ce tin de sistemul legislativ intern
si comunitar - si a unor disfunctii administrative;

* structura grupurilor prezintd doua tipare majore: segmentara (mai multe
,celule” specializate si interconectate, cu un nucleu de comanda) si piramidala
(cu trei sau patru nivele);

* extinderea continua a ariei de actiune, ajungand sa vizeze penetrarea si
punerea in dependenta a palierului decizional;

 raport direct de cauzalitate intre aria de manifestare/modalitatea de
actiune si etnia/specificitatea zonei de provenienta;

* retelele criminale nu desfasoara activitati singulare, fiind orientate - pe
termen mediu si lung - catre operatiuni complementare.

Actualul context a generat o serie de modificari in relationarea dintre
structurile de criminalitate organizata, evidentiindu-se doua tendinte:

> intensificarea coordonarii si cooperarii actiunilor, inclusiv cu retele
din strdinatate, in scopul constituirii de capacitdfi infractionale puternice (mai
bine organizate si diversificate);

»  amplificarea conflictelor - inclusiv violente - intre grupari de

criminalitati: organizata concurente (referitoare la activitati specifice si/sau
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zonele de influentd), pe considerentul prezervarii sau accederii la pozitii
dominante pe scena infractionala.

Sub aspectul teoriilor stiintifice care descifreaza din punct de vedere
criminologie cauzele criminalitatii, se poate merge in analiza de la teorii bazate
pe caracteristici biologice si fizice ale omului, teorii ale contractului social ale
reactiei sociale etc., pana la sisteme informatice, ca mijloc de comitere a unor
infractiuni, intrucat nu acesta este demersul nostru stiintific in aceasta lucrare
pentru o analiza pertinenta si o situare in context a criminalitatii, consideram util
a tace unele referinte sumare sub aspect criminologie, in scop enuntiativ, forma
superioara de organizare a grupurilor de infractori se numeste ,,mafie”, acest
termen aparand in Italia si apoi extinzandu-se in mai multe tari.

Gruparile infractionale de crimd organizata s-au dezvoltat, sunt in
continud expansiune si constituie o amenintare globald atat prin amploarea de
nestavilit, dar si prin varietatea lor, prin ingeniozitatea mijloacelor de care
dispun si pe care le utilizeaza pentru atingerea propriilor obiective.*

De subliniat este si faptul ca schimbarile radicale de la sfarsitul anilor '80
din Europa Centrald si de Est au fost privite de retelele criminale ca o
oportunitate Tn executarea operatiunilor transfrontaliere pe ntregul continent, in
ultimul deceniu, criminalitatea organizata a crescut in intensitate datorita, in
parte unor motive proprii (capital financiar, material si uman deosebit,
perfectionarea continud a organizarii si modului de operare), dar si datorita
fenomenului globalizarii.

Putem concluziona ca in era globalizarii organizatiile criminale nu mai au
nevoie de o baza teritoriald de unde sa-si coordoneze actiunile, pentru ca
progresul tehnologic a creat posibilitatea sa-si conduca afacerile indiferent de

locul unde se afla, datoritd multiplelor retele de calculatoare si telecomunicatii.

1 http://liberarything.com.author
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1.1.3. Criminalitatea organizata — fenomen transnational
Crima organizata poate fi perceputd ca un produs ,,patruns in viata noastra
sociald si politica”, ce izvoraste din tendinta diferitelor grupuri de a folosi

criminalitatea ca mijloc de mobilitate sociald®? si chiar de acaparare a puterii'®.

114, afirma ca la

Aceasta teorie, dezvoltatd de catre A. J. Ianni si Daniel Bel
baza crimei organizate se afla un proces social. De exemplu, in America,
explicd D. Bell, crima organizata este modul in care grupurile de emigranti
saracite se ridicd deasupra conditiei de ghetou si actioneazd pentru evitarea
opresiunii si a discrimindrilor. Este una dintre explicatiile ce sunt date existentei
Mafiei italiene sau altor grupari de crimd organizatd cum sunt: organizatiile
tong, triadele, yakuza, gruparile columbiene, rusesti etc.'. Tntr-o teorie similara,
denumitd teoria transmisiunii culturale, Edwin Sutherlan®® argumenteazi
comportamentul criminal ca fiind deprins, invatat, iar acest fapt implica ceva
mai mult decat simpla imitare. Cei ce devin criminali cunosc o0 asemenea
evolutie atat datoritd contactului lor permanent cu cei care incalca legea, cat si
datorita relativei lor izoldri de cei care respecta legea.

Sociologii au aratat ca anumite zone, medii, ,.hranesc” (incurajeaza)
delincventa devenind terenuri propice pentru bande si structuri ale crimei
organizate. Acolo unde nu exista alternativa, succesul si bundstarea traficantilor
de droguri si a altor infractori implicati in activitdfi criminale, constituiau
modele demne de urmat pentru tineri'’. Sursa crimei organizate isi giseste astfel
locul in destramarea si proasta functionare a sistemului (intelegand sistemul in
ansamblul sau), ceea ce a facut ca, dupa schimbarile survenite in fostele state
totalitare, crima organizata sa se dezvolte cu mare repeziciune, surclasand

structurile de drept, spulberand circuitele bancare, acaparand clasa politica,

12 Kelly, Robert J., Natura crimei organizate si operatiunile ei specifice, SUA, 1987, p.5.

13 Nistorescu, Gh. Paun, C., Criminologie, Editura Europa Nova, Bucuresti, 1996, p.211.

4 Koening, Dorean Marguerite, Confruntarea dintre sistemul justifiei penale si crima organizatd in
Statele Unite, Raport la Colocviul preparator al Asociatiei Internationale de Drept Penal, Egipt, 1977,
n Revista Internationala de Drept Penal, vol,69, p.306.

> Miclea, Damian, Cunoasterea crimei organizate, Editura Pygmalion, Ploiesti, 2002, pp. 12-13.

16 Sutherland, E., White coilar crime, Editura Dryden Press New York. 1949, p.53.

7 Alder F. Si altii, Criminologia, Editia a II-a, Editura MacGrew N.J.All., SUA. L995, p.304.
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reusind si intimideze ori sd copleseasca sistemul represiv'®.

In opinia majorititii cercetdrilor, crima organizati, ca fenomen, este
creatie a ultimelor secole si a aparut in diverse puncte de pe glob (SUA, China
Japonia, Italia) in anumite conditii §i avand cauze specifice de ordin istoric si
social, sub diverse denumiri: mafia, Yakuza, triade etc. Aceste organizatii
criminale au abordat criminalitatea ca modalitate de obtinere a unor profituri
ridicate prin savarsirea unor infractiuni specifice cum sunt: prostitutia, jocurile
de noroc, traficul de stupefiante, de persoane, de arme, contrabanda, spalarea
banilor etc.

Ultimul deceniu al secolului al XX-lea s-a caracterizat printr-o veritabila
schimbare 1n toate domeniile vietii economico-sociale si politice, a gandirii si a
modului de viatd. O doctrind retrograda de inabusire a drepturilor si a libertatilor
cetdfenesti s-a prabusit si alta, opusa, 1si face loc pe spatii geografice, indeosebi
in Europa de Est, dar si in Asia, Africa si America Latina. Aceasta schimbare s-
a repercutat si asupra criminalitatii, avand 1n vedere ca aceasta constituie suma
unui ansamblu de factori favorizatori®,

Dezvoltarea mijloacelor de transport si a cailor de comunicatie, a
schimburilor comerciale si a turismului la scara mondiala, cresterea vitezei
acestor mijloace de transport, a permis deplasarea tot mai rapida a infractorilor
in diferite tari pentru savarsirea de fapte penale, pentru a scapa de raspunderea
juridica, ori pentru a ascunde sau valorifica produsul infractiunilor. Asistam,
astfel, la un fenomen de globalizare al comertului, al pietelor financiare, al
protectiei drepturilor omului®®. Aceastd tendintid a dus, in primul rand, la
disparitia limitelor dintre national, regional si international si la intrepatrunderea
problemelor politice, economice si sociale, in cadrul acestei tendinte
globalizarea s-a extins si in sfera criminalitatii.

Deschiderea granitelor a 1insemnat nu doar cresterea cooperarii

'8 Miclea, Damian, Cunoasterea crimei organizate, Editura Pygmalion, Ploiesti, 2002, p, 13

19 Miclea, Damian, op, cit., p.12.

20 Chipaila, Ton si colectiv, Globalizarea traficului de copii, Editura Sitech, Craiova, 2006, p.16.
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economice, culturale si politice dintre state, ci coroborate cu instabilitatea
economica si sldbirea controlului la frontiera si cresterea criminalitatii. A aparut
astfel criminalitatea organizata la nivel transnational si trans-continental.
Aceasta tipologie a infractionalitatii si-a indreptat atentia spre anumite domenii,
favorizate de climatul globalizarii, cum ar fi: traficul de stupefiante, traficul
ilicit de arme, de materiale nucleare, terorismul, traficul de persoane, prostitutia,
pedofilia, spadlarea hanilor, furtul si contrabanda de masini scumpe, furtul si
contrabanda cu obiecte din patrimoniul national, rapirea oamenilor de afaceri si
vedetelor in scopul rascumpararii, coruptia din companiile multinationale,
pirateria maritima si aeriand etc. Crima organizatd a Tmbracat un aspect
mondializat aducand atingere sigurantei publice si sigurantei nationale,
tulburand buna desfasurare a activitdtii organismelor economice, politice si
sociale.

De la o zi la alta, formele de manifestare a criminalitatii organizate s-au
diversificat, acestea trecand de la domenii traditionale, cum sunt jocurile de
noroc, camatd si prostitutia, la traficul international de autoturisme furate,
traficul cu opere de arta si obiecte arheologice furate, frauda cu carti de credit,
comertul cu animale §i pasari rare etc., ajungandu-se la organizarea activitatii
infractionale dupa modelul companiilor legale (sectoare de preluare, productie,
transport, valorificare, protec‘;ie).21

Organizatiile criminale sunt implicate tot mai mult in practici ilicite de
dumping si Inregistrarea unor pierderi fictive, operatiuni realizate deseori cu
complicitatea unor functionari corupti. O situatie de noutate, exploatata de crima
organizatd, o constituie scdderea ofertei mondiale de organe umane pentru
transplant. Ca urmare, s-a dezvoltat o piatd neagra cu astfel de organe care
exploateazd sdracia, Indeosebi 1n tarile slab dezvoltate, iar progresele

inregistrate in tehnicile de transplant a organelor prelevate sunt de natura a spori

1 Miclea, Damian, Combaterea crimei organizate, Editura Ministerului Administratiei si Internelor,

Bucuresti, 2004, p. 12
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aceastd activitate atat de sumbrd.?? Fata nevizuti a profiturilor ilicite, realizate
prin spdlarea banilor cunoaste mijloace din ce In ce mai sofisticate, iar sumele
uriage obtinute sunt valorificate de cartelurile criminale pentru a tine sub control
importante institutii financiar-bancare, sau institutii economico-sociale creandu-
se de multe or1 adevarate monopoluri prin inldturarea concurentei. Prin coruptie,
arma cea mai uzitatd, crima organizatd urca spre varfurile societatii cuprinzand
institutii vitale ale statului, punand in pericol siguranta nationald. Tn ceea ce
priveste conceptul de criminalitate internationald, acesta include in conginutul
sau doud aspecte: criminalitatea, avand in vedere totalitatea infractiunilor
comise pe teritoriul statelor intr-o anumita perioada de timp (statistica greu de
realizat) si criminalitate internationald, care se refera la numarul infractiunilor
comise intr-o anumita perioada de timp, prin care au fost incalcate obligatoriu,
legislatiile a cel putin doud state?®. Sintetizand toate aceste elemente,
consideram ca notiunea de criminalitate internationald cuprinde totalitatea
faptelor infractionale savarsite intr-o perioadd de timp, bine determinata pe
teritoriul statelor din comunitatea internationala sau pe teritoriul statelor dintr-0
anumitda zona geografica, de catre persoane fizice si juridice. Avand in vedere
faptul ca infractiunile au capatat deja un caracter international, organele
legislative ale statelor au fost obligate sa specifice faptul ca infractiunea cu
caracter transnational este considerata orice faptd care, dupa caz: este savarsitd
atat pe teritoriul unui stat, cat si in afara acestuia; este savarsita pe teritoriul unui
stat, dar pregatirea, planificarea, conducerea si controlul sau, are loc, in totalitate
sau in parte, pe teritoriul altui stat; este sdavarsita pe teritoriul unui stat de un
grup infractional organizat care desfasoara activitdfi infractionale in doud sau
mai multe state; este savarsita pe teritoriul unui stat, dar rezultatul acesteia se
produce pe teritoriul altui stat. Raportat la aceste patru criterii de referinta,

criminalitatea reprezinta acel segment infractional care integreaza activitati

22 pitulescu, 1., Al treilea rdzboi mondial, crima organizata, Editura National, Bucuresti, 1996, p. 15.
23 Suceava, lon si colaboratorii, Omul si drepturile sale, Editura Ministerului de Interne, Bucuresti,

1991, p. 240
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ilegale, comise de persoane in mod individual sau care se asociaza in mod
intamplator, folosind diverse metode si mijloace si urmarind scopuri variate.

Notiunea de criminalitate comportd mai multe categorii®, in functie de
diferitele elemente de referintd cu care se opereaza:

* in functie de spatiul de referintd existd o criminalitate nationala si
internationala;

* referindu-ne la perioada de timp putem vorbi de criminalitate anuala,
semestriala, lunara;

* dacda faptele sunt raportate la diferite categorii de persoane existd
criminalitatea adulta, juvenild, masculind, feminind, criminalitatea ,,gulerelor
albe” (persoane ce ocupa pozitii importante in sfera relatiilor de afaceri etc.);

* dupa gradul de cunoastere a faptelor penale de cétre organele de justitie
criminalitatea poate fi reala (fapte comise efective), aparentd si legald (sau
judecata).

Conceptul de infractiune internationald este de data relativ recenta, desi
unele legislatii nationale contin de mult timp prevederi juridice referitoare la
reprimarea faptelor de acest gen. Astfel, Constitutia SUA din anul 1787 si cea a
Confederatiei Helvetice cuprind dispozitii in temeiul carora organele interne
sunt competente si reprime infractiunile internationale.®

Treptat, dreptul international a cdpatat acelasi fundament ca si dreptul
intern, unii autori contemporani afirmand ca prima manifestare a dreptului
infractiunilor internationale dateaza din 1945, fara a fi avut nici precedente, nici
precursori.’® Aceasta opinie este insd infirmatd de numeroase acte si documente
internationale. Pentru a se aprecia daca un fapt are sau nu caracterul unei
infractiuni internationale de ordin penal trebuie avut in vedere dreptul

international, in ansamblul sau, si nu numai dreptul conventional. Este deci

24 Cioclei, Valerian, Manual de criminologie, Editura All Beck, Bucuresti, 1998, pp.14-16.

% Geamanu Grigore, Dreptul international penal si infractiunile internationale, Editura Academiei
Roméne, Bucuresti, 1977, p. 127.

% Meiyrowotz, H., La repression el par les tribunaux allemands des crimes contre I’humanite et de
["appartenance a une organisation criminelle en aplication de la loi, Conseil de Controle allie, nr.

10, Paris 1960, p. 5.
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incontestabil ca, in momentul comiterii lor aceste fapte erau ilegale si
sanctionate nu numai de dreptul international, dar si de dreptul comun al
statelor?’, care constiente de pericolul acestor infractiuni au incheiat o serie de
conventii ce prevad reprimarea lor.?®

Amploarea pe care o cunoaste criminalitatea internationald si faptul ca
aceasta afecteazd toate statele lumii constituie un flagel care se manifestd in
forme variate: de la terorism, trafic de droguri, trafic de fiinfe umane, crima
organizata, spalarea banilor, traficul cu armament si explozivi, si pana la reglari
de conturi intre structurile criminale, sau executii de tip mafiot, creeazi o
psihozd generald de insecuritate civicd si de teroare.”® Potrivit doctrinei
dreptului international penal au existat multiple incercari de definire a
infractiunii internationale, incercari care au avut drept scop conturarea cat mai
precisd a elementelor constitutive ale acesteia, in vederea delimitarii e1 de
infractiunea cu caracter national. Una dintre aceste definitii apartine juristului
roman Vespasian Pella, care considera infractiunea internationala ,,0 actiune sau
inactiune sanctionatd de o pedeapsd pronuntatd §i executatd in numele
comunitatii statelor”.®® Un alt jurist, Stefan Glaser, considera infractiunea
internationald ca fiind ,,un fapt contrar dreptului international si atat de
vatamator pentru interesele aparate de acest drept, incat statele de comun acord
ii atribuie un caracter criminal, cerdnd totodati si reprimarea penala”. >

In opinia noastrd, cea mai completd definitie dati acestor infractiuni
apartine profesorului Grigore Geamanu care afirma ca ,infractiunea
internationald este un act constand dintr-o actiune sau omisiune, contrara
dreptului international, iar elementul esential al infractiunii internationale este

periculozitatea manifestatd pentru pacea si securitatea internationald ceea ce

%" Geamanu, Grigore, 0p. Cit., p.128.

8 Conventia din 1904 privind traficul cu fiinte umane si Conventia din 1961 privind traficul de
stupefiante

2 Serb, Stancu, Draghici, C-tin, lacob, A., Ignat, A., Drept polifienesc, Editura Tritonic, Bucuresti,
2003, p. 192

¥ pella. V. V., La criminalite collective des etats, Bucuresti, 1927. p. 175.

%! Glaser, St., Drept international penal conventional, Paris, 1929, pp. 145-148.
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atrage in mod obligatoriu sanctiunea penala”.

Doctrina OIPC - INTERPOL considera infractiune internationala ,,orice
activitate criminald care intereseazd mai multe tari, fie datoritd naturii faptei
savarsite, fie personalitatii sau conduitei autorului ori complicilor sai”. Aceeasi
doctrind arata ca: ,,0 infractiune este socotitd ca fiind internationald daca sunt
implicate cel putin doud state in ceea ce priveste locul comiterii ei, cetdtenia
autorului (autorilor), locul depozitarii sau traficarii obiectelor corp delict”.®* O
infractiune internationala va avea astfel, repercusiuni internationale in functie de
circumstantele sale (fapte comise in mai multe tari sau fuga infractorului in
strainatate) sau de consecintele actului sau delictuos (trafic de droguri, trafic cu
fiinte umane, cu masini furate, terorism etc.).

O deosebita importantd pentru determinarea caracterului international al
unei infractiuni o are personalitatea infractorului. Din acest punct de vedere, un
individ care a comis fapte ilicite cu caracter local (furturi din magazine, din
locuinte, talharii, trafic de droguri etc.), dar succesiv in mai multe tari este un
infractor international. Tot astfel, un infractor care a comis infractiuni pe
teritoriul unui stat si care se refugiaza pe teritoriul altui stat este un infractor
international.**

Pe de altd parte, sunt unele infractiuni care prezintd un grad de
periculozitate deosebit si chiar daca ele se comit pe teritoriul statului al carui
cetafean este autorul, intereseaza si celelalte state in vederea cooperarii tinand
seama de o posibild ,,expansiune internationald”. Astfel de situatii sunt
determinate de infractiuni cum sunt: terorismul, traficul de droguri, traficul de
persoane, falsul si traficul cu moneda falsa, traficul cu masini furate, cu
armament etc., infractiuni care sunt incriminate in legislatiile tuturor tarilor si

care necesita prevenirea si combaterea lor, concentrarea eforturilor mai multor

%2 Geamanu Grigore, Dreptul international penal si infractiunile internationale, Editura Academiei
Romane, Bucuresti, 1977, p. 131.
3 Ppele, Gh. Hurdubaie, loan, Interpolul §i criminalitatea internationald, Editura Ministerului de
Interne, Biroul National Interpol, Bucuresti, 1983, p. 4.
% Serb, Stancu, Draghici, C-tin, lacob, A., Ignat, A., Drept politienesc, Editura Tritonic, Bucuresti,
2003, p. 193.
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tart dintr-o anumita regiune geograficd, sau din zone diferite determin
conjunctural.*®

Clasificarea infractiunilor internationale se poate face dupa mai multe
criterii: dupa subiectul infractiunii distingem infractiuni al caror subiect nu
poate fi decat statul, adicd infractiunile comise de organele statului in numele si
pe seama statului si infractiunile al caror subiect este individul ca persoana
particulara (traficul de droguri, terorismul, pirateria, traficul de persoane etc.);
dupa scopul urmarit de autor, infractiunile internationale pot avea un scop
politic ori ideologic, Tn care sunt incadrate crimele contra umanitatii, inclusiv
genocidul, crimele de razboi si terorismul international; un alt criteriu, ar fi
timpul in care se comit asemenea fapte (in timp de pace sau in timp de rizboi).*

Profesorul Grigore Geamanu clasificd infractiunile dupa gravitatea lor
astfel: crime internationale; infractiuni comise de persoane particulare (traficul
de droguri, prostitutia si proxenetismul, traficul cu fiinte umane, falsul si traficul
de monedi etc.).*” Astfel de fapte sunt calificate infractiuni internationale prin
acorduri, tratate sau conventii internationale incheiate intre statele semnatare
prin care acestea se obligd sa le incrimineze in legislatia lor penald interna si sa

le sanctioneze ca atare.

Sectiunea a 2-a

Forme de manifestare a criminalitatii organizate in Roméania

Odata cu extinderea granitelor Uniunii Europene s-a extins si
criminalitatea transfrontaliera. intr-o Europd care devine din ce in ce mai
integrata, criminalitatea transfrontaliera devine din ce iIn ce mai mult o

criminalitate fara frontiere. O astfel de transformare radicala este determinata si

% Suceavi, lon, Coman, Florian, Criminalitatea si organizatiile internationale, Editura Romcartexim,
Bucuresti 1997, p. 13

% Glaser, St., Droit international penal conventional, p. 51

3" Geamanu Grigore, Dreptul international penal §i infractiunile internationale, Editura Academiei
Roméne, Bucuresti, 1977, p. 133.
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avantajata de o multime de realitati ale noii constructii europene care asigura nu
numai o arhitectura noua, ci si reversul acesteia, adica un con de umbra ce ofera
conditii propice pentru dezvoltarea criminalitatii. Dintre conditiile de favorizare
a criminalitatii transfrontaliere, in opinia noastra, se detageaza urmatoarele:

»  posibilitatea ascunderii perfecte a afacerilor mafiote, care capata
dimensiune internationald, transfrontaliera, in spatele unor activitdfi legale
desfasurate de companiile multinationale;

»  libera circulatie a persoanelor, marfurilor, serviciilor si capitalurilor
in spatiul Uniunii Europene ofera sansa liberei circulatii a criminalitatii
transfrontaliere, avand Tn vedere ca aceasta nu poate fi depistatd decat atunci
cand se produce;

»  Inlocuirea structurilor mafiote si ale crimei organizate de tip
piramidal cu un nou tip, pe orizontala, pe principiile filosofiei si fizionomiei de
retea, Intrucat exista deja infrastructurile informationale accesibile tuturor, din
randul carora se detaseaza Internetul, cat si soft-urile necesare acestuia;

»  vecinatatea unor culoare strategice tradifionale care nu mai sunt
folosite pentru deplasari clasice de trupe sau derulari de razboaie sau conflicte
armate, ci pentru trafic de arme, de droguri, ,,carne vie”, pentru migratii si
transporturi ilegale;

> existenta unor focare conflictuale inghetate si a unor zone inca
nestabilizate.

Economia neagra, criminalitatea economico-financiara transfrontaliera, cu
toate componentele ei, la care se adaugd migratia ilegala si nu in ultimul rand
terorismul, se dezvoltd in aceeasi masurd prin unificarea de facto si de jure a
continentului. Insecuritatea se dezvolta proportional cu securitatea in sensul in
care, cu cat continentul european tinde mai mult spre a fi mai puternic, mai
stabil, mai unitar, cu atat se adancesc vulnerabilititile traditionale, completate
cu vulnerabilitati noi, generate de perioada de tranzit, cu o dinamica deosebita in

ceea ce priveste perioada de tranzit, de la fragmentare si opozitie la entitate si
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unitate si nu in ultimul rand, de la conflictualitate la cooperare.

Pe masurd ce societatea se globalizeaza, iar frontierele se transforma din
linii care separa si opun in linii sau zone care identificd si unesc, aceste tipuri de
provocari, pericole si amenintdri se amplifica s1 se diversifica. Deci,
globalizarea criminalitatii nu are doar un singur sens, de la Est spre Vest, ci si
de la Vest spre Est, de la Nord spre Sud si de la Sud spre Nord.

Ultima extindere a Uniunii Europene a facut ca aceasta sd aiba ca
frontierd de est Marea Neagra, Republica Moldova si Ucraina si, de asemenea,
spatiul 1slamic reprezentat de Turcia, ceea ce a determinat cresterea
criminalitatii transfrontaliere europene, eurasiatica si, in consecintd, extinderea
structurilor de criminalitate mai rapid decat structurile si functiunile europene.
Consideram cd acest lucru este posibil din urmatoarele motive:

> criminalitatea transfrontaliera este mult mai flexibild decat
structurile europene caracterizate de birocratism si formalism, extrem de
prudente la configurarea politicd, economicd, juridica, sociald, militara,
culturala si informationala a noilor realitati;

»  criminalitatea transfrontaliera dispune de retele dinamice, de
organizatii relativ independente si noduri de retea functionale, operative, in
contradictie cu structurile ierarhice si1 greoaie, dominate de mecanisme
complicate si cronofage ale Uniunii Europene;

»  regulile dupa care functioneaza criminalitatea transfrontaliera, desi
extrem de dure, sunt simple si, In principiu, nescrise;

> criminalitatea transfrontaliera, retelele si structurile mafiote,
teroriste detin aproape in permanenta initiativa strategicd; ele nu reactioneaza, ci
actioneaza.

Crima organizatd reprezintd, in momentul de fatd, un pericol deosebit
pentru toate statele. In cazul in care institutiile abilitate nu vor reactiona prompt,
atat prin demersuri legale, cat si prin masuri operationale extrem de energice,

zonele locuite, indiferent unde si cum sunt ele constituite — pe principii etnice,
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culturale, de teritoriu ori de altd natura — vor plati, firesc, profitorilor, propria
lor indolentd, neputinti ori lasitate. In acest sens trebuie si recunoastem ci acest
flagel contemporan, cu implicatii profunde in toatd lumea, necesitda un antidot pe
masura pe care avem obligatia sa-1 descoperim si sa-l folosim atat in combatere,
cat si in profilaxie.

Mutatiile survenite in domeniul activitatii infractionale, de la nivel
national la cel transnational, au fost favorizate de o serie de factori, cum sunt:
evolutia conceptului de ,,spatiu european comun”, cu facilitatile ce le incumba,
care a deschis ferestre nesperate crimei organizate prin universalitatea retelelor
comunitare; sfarsitul razboiului rece, triumful democratiei in fostele tari
socialiste si mecanismele rudimentare care le reglementeaza activitatea
economica; cresterea valului migrationist catre tarile dezvoltate si constituirea
de retele pe criterii etnice, care reprezinta adevarate enclave ale criminalitatii,
greu de penetrat datorita barierelor lingvistice, culturale si mecanismelor care le
guverneaza activitatea; revolutia din domeniul comunicatiilor care a condus la
cresterea gradului de flexibilitate si mobilitate a retelelor infractionale
transnationale; liberalizarea deplasarii persoanelor ca urmare a acordurilor si
intelegerilor bi- si multilaterale dintre state etc.

Nu existda un model unic la organizatiile criminale, acestea variind ca
forma, norme de conduitd, experienta, specializare in activitatea infractionala,
arie de operare, tactici si mecanisme de aparare, drept pentru care si lupta de
prevenire si combatere a acestora presupune un grad sporit de complexitate, care
reclama Tn mod necesar §i 0 cooperare interstatala.

Privita drept totalitatea infractiunilor savarsite pe teritoriile mai multor
state, Tntr-o anumita perioada de timp, ca rezultat al actiunilor planificate ale
unui ansamblu de persoane reunite Tn mod stabil, ce-si repartizeaza si
coordoneaza insarcindrile, pe baza preocuparii comune de a obtine profit, crima
organizata transfrontaliera constituie in ultima instantd un fenomen rezidual al

procesului de globalizare, strans legat de acesta datorita unor similitudini, dar si
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individualizat ferm si plasat in extrema ilegalitatii prin scopurile actiunilor
mijloacelor si metodelor sale specifice.

Legatura dintre crima organizata transfrontaliera si procesul globalizarii
rezultd din dualismul globalizarii in sensul in care intr-o situatie ceea ce este
pozitiv in actiune si efect pentru unul este in acelasi timp negativ pentru altul.
Dualitatea, alaturi de mobilitate si glocalizare sunt trei dintre trasaturile
definitorii ale globalizarii. Glocalizarea®® exprima unitatea indestructibild dintre
tensiunile globalizante si cele localizante, dintre existenfa liberd si viata
ingradita, dintre acolo si aici, intrucat ceea ce pentru unii reprezinta opfiune
libera, pentru altii Tnseamna destinul nefast al wvietii. Crima organizata
transfrontaliera este unul dintre fenomenele ce exprima noul concept al
glocalizarii in sensul in care aparent crima organizatd transfrontalierd este un
furnizor de servicii pentru indeplinirea dorintelor interzise, mai ales ale celor
localizati - fixati de barierele, constrangerile, regulile morale, sociale, religioase,
economice - dar, in fapt, este capcana ce poate spulbera protectia drepturilor
fundamentale ale individului, incepand cu anii '90, in contextul unor evolutii
majore geopolitice si geostrategice, cele doud fenomene - globalizarea si crima
organizata transfrontaliera - lipsite de coordonarea unui centru de comanda unic,
au fost influentate de actiunile unui nou tip de actori ai scenei internationale,
comparabil cu un conglomerat sau mozaic caracterizat de consistente, culori si
nuante diferite - retelele.

Retelele Tmbraca doua forme, si anume:

> legale - aliante de state, organizatii internationale, companii din
cadrul trusturilor multinationale sau ale organizatiilor neguvernamentale grupate
in diverse curente si tendinte sociale, ecologice, de aparare a drepturilor
fundamentale ale cetatenilor ori umanitare;

> ilegale - cele ale crimei organizate transfrontaliere, ale

% Bauman, Zygmunt, Globalizarea §i efectele ei sociale, Editura Antet, Bucuresti, 2003, p. 70,
precizeaza ca termenul a fost inventat de Roland Robertson. Termenul este folosit si de Gerd
Schonwalder in Globalization, Violent Conflict and Peacebuilding — A concept Note on Future

Programming Possibilities, martie 2003
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organizatiilor teroriste si ale gruparilor extremiste.

Chiar daca, pentru unii, termenul de retea are o conotatie negativa,
notiunea de actor tip retea este acceptatd pe plan international, deoarece acopera
multitudinea s1 complexitatea legédturilor de interese ce exista si se multiplica in
toate sferele vietii globale. Cele doua tipuri de retele provoaca, in domeniile in
care se manifestd, efecte contradictorii prin valorificarea in actiunile lor a
caracteristicilor elementelor definitorii ale procesului de globalizare, si anume:
informatia, bazele de date, decizia, libertatea de actiune, capitalul liber,
proprietatea, profitul, polarizarea, puterea, revolutia tehnologica, spatiul etc.

Tendinta actorilor retelelor legale este de a-si proiecta o structura stabila
de aliante pentru o perioada indelungata care sa corespunda intereselor proprii si
celor comune determinate de un sistem de valori convergente. Cu céat aceste
valori sunt mai profunde, se respecta si sunt aparate pe arii mai intinse, cu atat
mai mult se manifestd procesul de accelerare al globalizarii in acel spatiu
comun. La nivelul actorilor statali, diferentele dintre sistemele de valori
generate de concurenta pentru resurse determina crearea de grupari si aliante
diverse, de naturd politicd, economica sau militard. Legaturile si efectele lor,
plecand de la indivizi si ajungand la state, sunt profunde si transformatoare, in
etapa actuala de dezvoltare a societdtii umane, influentdnd modul de a trai,
precum s$i modul in care dorim sa fim guvernati. Raspunzatoare de gradul enorm
de integrare al societatii omenesti este revolutia tehnologica ce a influentat
de manifestare a celor doua forme - legala sau ilegald. Revolutia tehnologica a
promovat inventiile si inovatiile ce au dus la digitalizarea datelor si valorilor,
miniaturizarea, informatizarea, comunicatiile si transporturile, ca factor de
accelerare a gradului de integrare la nivel global.

Cele mai profunde si numeroase transformari s-au produs §i se vor mai
produce la nivelul statelor nationale ca urmare a procesului deosebit de dinamic

al cresterii interdependentei dintre statele nationale, ca urmare a extinderi si
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adancirii legaturilor transnationale in toate sferele vietii economice, politice
sociale si culturale, avand drept implicatie faptul ca problemele devin mai
curand globale decat nationale, ceea ce implica nemijlocit o solutionare globala

decat nationala.

1.2.1. Traficul de persoane

Traficul de persoane si migratia ilegala fac parte din fenomenul cu
raspandire criminogena cea mai larga, in acest inceput de secol. Acest fenomen
care este 1n atentia autoritafilor nationale s1 internationale aduce o grava atingere
drepturilor fundamentale ale omului. Fenomenul migratiei internationale este
strans legata de perpetuarea unor tensiuni ori probleme de ordin etnic, religios
sau politic, precum si de deteriorarea nivelului de trai. De asemenea, nu trebuie
ignorata nici influenta favorabild pe care o are asupra exodului de persoane
cadrul legislativ din domeniu, vulnerabilititile sistemului de securizare a

Dupa anul 1990, in timp relativ scurt, tarile din statele ex-comuniste au
devenit sursa si tranzit pentru traficul de persoane, asigurand pietele vestice cu
femei i copii In vederea exploatarii sexuale si muncd fortatd. Datoritd
pozitionarii geografice si apartenentei la Uniunea Europeand, dupa | ianuarie
2007, Romania a devenit din ce in ce mai atractiva pentru retele implicate in
aceasta se dezvolta si se adapteaza in raport cu factorii favorizanti interni sau
externi, cum sunt: stagnarea sau scdderea economica, saracia si incultura,
somajul, inconsistenta sau lipsa de fermitate a mecanismelor de combatere si
control a criminalitatii organizate, conditii sociale precare etc.

Filierele transnationale de migratie sunt alcdtuite din nuclee (segmente)
autonome, in interiorul carora existd o ierarhie precisa, fiecare palier avand un
rol bine definit - racolare, transport, gazduire, calauzire si o zona de actiune clar

determinatd. Coordonatorii retelei provin, de reguld, de pe spatiul de origine al
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migrantilor, in multe situatii acestia asigurand conducerea operatiunilor de pe
teritoriul unor state vest-europene tranzitate sau de destinatie. Pentru
operationalizarea unor circuite migrationiste clandestine, in ultimii ani, se
constatd utilizarea drept ,,acoperire” a unor modalitati legale, intre cele mai
frecvente figurand:

> vizele turistice;

» vizele pentru munca;

» implicarea In activitati comerciale;

» participarea la evenimente cultural-artistice;

> solicitarea de azil pe motive politice sau sociale;

» casatoriile Incheiate cu cetatenii statelor-{inta;

> vizele pentru studii;

» derularea unor presupuse cooperdri n domeniul stiintific sau economic.

Aceste modalitati sunt asociate cu demersuri de obtinere, realizare,
falsificare a documentatiilor necesare, favorizate de coruptibilitatea unor
functionari cu competente pe acest palier. Chiar daca unele victime sunt
vulnerabile pentru ca traiesc in saricie, toate categoriile de oameni pot deveni
victime ale traficului.

Recrutorul, prima veriga a retelei criminale care ia legdtura cu victima,
poate fi atdt barbat, cat si femeie. Existd cazuri in care, pentru credibilitate in
cazul recrutarii actioneaza un cuplu, sot si sotie. Traficantul nu poate fi
recunoscut dupd anumite caracteristici fizice, precum sex, aspect corporal,
tinutd, posesia unei masini sau a unui telefon mobil. Traficantul poate fi intuit
dupa comportamentul sau prietenos in prima instanta si aparent dezinteresat si
identificat doar ulterior, cand devine violent, agresiv, pentru a pune victima in
situatia de exploatare. O categorie aparte o constituie copiii abandonati de
parinti ce prezintd o vulnerabilitate deosebitd pentru traficul de persoane,

ingrijorator este faptul ca in acest ,,comert ilicit de carne vie” sunt atrase la
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practicarea prostitutiei, in diverse locuri si modalitati, din ce Tn ce mai multe
minore, care provin din familii dezorganizate ori lipsite de mijloace de
subzistentd. De cele mai multe ori racolarea in aceste cazuri se face prin
ingelaciune, santaj si determinare fortata. De asemenea, devine tot mai evidenta
cresterea activitatii infractionale a unor retele de traficanti care se ocupa cu
trecerea ilegala prin tara noastra a unor grupuri de emigranti din tarile sarace ale
Asiel, care sunt racolati in tarile lor si folosesc ruta Singapore - Moscova -
Chisindu - Romania cu destinatia preponderenta tarile Europei de Vest.

Participantii la filiera de introducere in Romania a cetatenilor asiatici si
scoaterea lor catre statele vecine spre Vest, Incaseaza sume mari in valuta, care
in unele cazuri sunt spalate prin intermediul unor firme si agentii particulare
infiintate pe teritoriul Romaniei. Retelele de astfel de traficanfi manifesta
preocupari de a se angaja clandestin si cat mai riguros posibil, stabilind puncte
de sprijin solide (imobile, firme, gazde si oameni) In mai multe tari aflate pe
se vehiculeaza sume enorme de bani in lei sau valutd. Anual, sunt depistati n
trecerea frauduloasd a frontierei si returnati de politistii de frontierd a statelor
vecine zeci de mii de cetateni straini, preponderenta avand-0 cei de origine
asiatica. In afara acestora, pe teritoriul Romaniei se afld un numar important de
imigranti, care sunt gazduiti la diferite adrese, mai ales pe raza localitétilor
vecine cu granifa de vest, stand in asteptare pentru a trece frontiera in statele
vecine.

Un alt fenomen ingrijorator si care face parte din criminalitatea organizata
il reprezintd ,traficul de copii” si ,,adoptiile ilegale”, in acest sens, sunt
cunoscute cazurile de adoptii ilegale prin care s-au scos din tard peste 4.000 de
copii. Deja traficul de copii a atins cote alarmante. Acestia sunt scosi din tara cu
ajutorul unor documente false si dusi in strdindtate in vederea exploatarii

sexuale, la munca fortata, cersit sau chiar pentru trafic de organe.
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Investigatiile din ultimii ani au ardtat ca prevenirea §i combaterea
traficului de persoane necesitd imbunatatiri si ca se impun elaborarea de
strategii locale si cooperarea autoritatilor cu organizatiile neguvernamentale si
mass media pentru sensibilizarea opiniei publice asupra fenomenului si

combaterea lui.

1.2.2. Traficul de droguri

Internationalizarea crimei organizate a determinat retelele implicate in
acest gen de activitate sd includda Romania in circuitul tuturor formelor de
criminalitate transfrontalierd. Progresele tehnologice, disparifia unor valori
traditionale, fenomenele de marginalizare sociald, lipsa unor perspective clare,
mai ales pentru tineri au dus la nesiguranta si stres sau la cresterea consumului
de droguri.®® Cert este ca fenomenul drogurilor a pastrat o traiectorie potrivit
careia varsta medie a consumatorilor a scazut, concomitent crescand numarul
consumatorilor, dar a crescut si implicarea tinerilor in trafic, in calitate de
dealeri, carausi, plasatori.

In acelasi timp s-a conturat tot mai mult implicarea unor cetiteni romani
in angrenajul unor structuri de crima organizata, cu ramificatii ce depasesc
granitele Europei. Permanent, sursele de informare aduc la cunostintd publica
faptul ca, la nivel mondial milioane de oameni cad prada ,,mortii albe”, iar aria
consumatorilor se extinde si din nefericire varsta acestora este din ce n ce mai
mica (au fost depistati copii de 14-15 ani consumatori de droguri). Acest flagel
poate fi cunoscut si n bund masura combatut, controlat, insa este foarte trist ca
Tn nici un caz nu poate fi eradicat.

Daca la inceputul anilor 1990, cand s-a prefigurat ruta balcanicd a
traficului de droguri, Roméania era o tard de tranzit, actualmente este in

continuare zona de tranzit, dar si de depozitare temporara a drogurilor de mare

% Bengescu, C. B., Drogurile — alarmd nationald, Editura Polirom, Bucuresti, 2000, pp. 30-31; 36-
37.
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risc, fapt ce rezultd din datele statistice® care aratd gradul de crestere al
persoanelor cercetate si trimise in judecatd, precum si cantitatea de droguri
depistata si confiscata, aflata in crestere. Aceasta crestere s-a materializat de la
cateva sute de grame la tone. Semnificativ in acest sens este faptul ca in anul 2009
s-au obtinut rezultate notabile in lupta antidrog, intr-o singurd cauza fiind
confiscate 1.200 kg de cocaina.

Raportul mondial al O.N.U. privind drogurile pentru perioada 2007-2008
impreuna cu Rapoartele INTERPOL si EUROPOL subliniaza ca 5% din populatia
lumii cu varste intre 15 si 64 de ani a consumat droguri in ultimele 12 luni, o parte
chiar cand se aflau in inchisori pentru diverse delicte. In Romania se prefigureaza
un fenomen al consumului de droguri in inchisori, dar pentru prevenirea acestuia se
deruleaza masuri cuprinse in programe de tratament medical, inspirate si bazate pe
strategia europeand. Conform datelor statistice relevante, numarul detinutilor care
se declara consumatori de droguri la nivelul unui semestru este de aproximativ
1.230, dintre care 5,11% au intre 15 si 19 ani, 46% au intre 20 si 24 de ani, 26% au
peste 30 de ani, doar 9% sunt femei, iar restul barbati, 80% sunt consumatori de
heroina, 5,6 % de cocaina si 3,68% de ecstasy.41 Asadar, vorbim in Romania de 0
adevarata ,,piatd a drogurilor” si precizam ca aceasta este concentratd in marile
centre urbane si universitare (Bucuresti, Cluj, Constanta, lasi, Timisoara, Brasov
etc.). Din pacate oragele mari din tara isi disputa cu Bucuresti ,,suprematia” in ceea
ce priveste numarul cel mai mare de cazuri de trafic si consum de droguri. Aproape
zilnic sunt depistati traficanti si consumatori de droguri, mare parte fiind cetdteni
straini sau romani, cu precadere tineri, elevi si studenti. Grupdrile implicate in
traficul de stupefiante dispun de un amplu sistem relational, care le asigura accesul
la furnizori, beneficiari §i persoane de sprijin (transportatori, depozitari) din tari

diferite. Riscul pedepselor este compensat de

% Datele statistice pe anii 2005-2010 ale Directiei de Combatere a Criminalititii Organizate si
Terorism, www.diicot.ro

* Datele sunt extrase din comunicatele oficiale ale Agentiei Nationale Antidrog.
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randamentul financiar al operatiunilor de trafic, valoarea drogurilor crescand cu
pana la de zece ori, de la furnizorul en-gros pana la distribuitorul final.

Structurile care deruleaza trafic de stupefiante sunt permanent interesate
de identificarea de noi rute sau modalitati de transport si introducere pe piata a
substantelor respective. Un mediu ofertant si dificil de monitorizat pentru
diseminarea stupefiantelor este reprezentat de Internet, ce prezintd potential
semnificativ de dezvoltare.

Nivelul operatiunilor de introducere in Romania a substantelor stupefiante
in vederea distributiel interne este scazut, tara noastra fiind, in continuare, zona
de tranzit si de depozitare temporard a drogurilor de mare risc, gruparile

autohtone fiind implicate marginal in activitdti de distributie locala.

1.2.3. Criminalitatea informatica

Internetul este o super retea informationalda cu un accentuat caracter
public, folosit de institutii ori companii de stat sau private, in lumea afacerilor,
de utilizatori particulari, de publicul larg. Majoritatea utilizatorilor navigheaza
pe Internet pentru satisfacerea unor nevoi stiintifice, culturale, educationale,
profesionale sau de afaceri, dar si a unor necesitati legate de organizarea si
desfasurarea vietii de familie ori de petrecerea timpului liber. Evident ca prin
serviciile pe care le oferd, computerul a adus si aduce multiple avantaje
cercetarii stiintifice, Invatamantului, administratiei, afacerilor, comunicarii
interumane etc.

Dezvoltarea fara precedent in domeniul tehnologiei informatice la nivel
mondial are din pacate si o parte negativa, prin aceea ca s-a deschis o poarta
catre producerea unor fapte antisociale atat in dreptul penal international, cat si
in dreptul penal national.

Dacd aparitia Internetului a adus beneficii miraculoase omului, ea
reprezinta, in acelasi timp, si un mediu extrem de favorabil pentru cei care se

dedau la comiterea unor fapte indezirabile social, care se pot intinde de la acte
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teroriste pand la hartuirea sexuald sau diseminarea imaginilor pornografice.
Conectandu-se la aceasta retea cu ajutorul unui calculator (pe care a fost instalat
in prealabil un program informatic adecvat) si al unui modem, prin intermediul
unei simple linii telefonice, orice individ se poate afla la un ,clik” de o
infractiune, iar cei interesati de aceasta, actionand si intr-un relativ anonimat, n-
au intarziat nici o secunda sa faca acest pas. Altfel spus, multi criminali de cele
mai diverse tipuri si ranguri si-au orientat imediat (inainte ca sistemele de drept
s1 politienesti sa ajunga aici) ,,afacerile” pe terenul virgin al Internetului, reusind
sd devina, in foarte scurt timp, mai eficienti ca oricand in desfasurarea actiunilor
lor socialmente periculoase. Deplasarea ,afacerilor” criminale pe terenul
Internetului nu s-a produs intamplator, ci din ratiuni cat se poate de pragmatice,
care tin de faptul ca ,,Aceastd mega-retea planetara prezinta practic cel putin trei
avantaje de marca pentru escroci: abolirea distantelor, costuri minime si o fatada
si mai anonima™*.

Domeniile Internetului, atat de benefice pentru majoritatea utilizatorilor
cinstifi ai acestei retele informationale, reprezinta, in acelasi timp, campuri
infractionale dintre cele mai ,,mdnoase” pentru cei interesati sa le foloseasca in
astfel de scopuri. Toate serviciile oferite de Internet s-au bucurat si se bucura de
o atentie din ce in ce mai mare din partea criminalilor.*

Gruparile infractionale si-au diversificat si perfectionat, in timp,
mijloacele s1 metodele, afectand sisteme informatice si echipamente electronice
ale unor institutii publice, financiar-bancare, medicale, educationale, operatori
de comunicatii electronice sau aducand atingere confidentialitdtii, integritatii si
ilegale pendinte criminalitatii informatice au devenit, treptat, o atractie pentru
elemente din mediul criminal, avand in vedere ca, asumandu-si un risc relativ

scazut, pot fi obtinute castiguri semnificative si facile intr-un timp relativ scurt.

g v,

*2 Patriciu, V. V., Vasiu, L, Serban, G., Internetul si dreptul, Editura All Beck, Bucuresti, 1999, p. 45
® Vasiu, 1. si colab., op. cit. p. 45.
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mai ales, de transcendere instantanee a barierelor geografice, ceea ce
ingreuneaza activitatile de depistare si combatere a activitatilor ilicite

Retelele de criminalitate informatica pot fi organizate in sistem
,piramidal” (ierarhia gruparii este structurata pe paliere, in functie de nivelul de
pregatire executanti, coordonatori si specialisti) sau ,,celular” (doua-trei celule
care actioneaza in fara de origine procurd echipamentele necesare si in statul
tinta - identifica tintele, instaleaza echipamentele, capteaza datele si le transmit
in tard. Informatiile sunt prelucrate si inscriptionate pe cardurile-clona, ulterior
fiind transmise inapoi pe spatiul {intd sau in alte state pentru extragerea
fondurilor, operatiuni realizate de aceeasi celula externa sau de o alta).

Cele mai raspandite operatiuni specifice criminalitatii informatice sunt
phishing-ul (ascunderea identitatii sistemului sursd si trimitereca de mesaje
nesolicitate unui numar mare de utilizatori, In vederea obtinerii unor date
personale care sa fie utilizate in comiterea unor fraude informatice), skimming-
ul (fraudarea bancomatelor apartinand institutiilor bancare), pharming-ul
(obtinerea de date confidentiale prin oferirea/copierea de servicii ori prin
accesarea retelelor de socializare on-line), hacking-ul (spargerea unor retele
computerizate pentru a obtine informatii sau date relevante).

In tara noastra, se constatd extinderea arealului in care opereazi gruparile
specializate in activitdti de skimming, clonare de carduri bancare, comert cu
date necesare inscriptionarii de carduri, in sensul aparitiei si dezvoltarii de retele
puternice si in judete In care, pana in prezent, activitatile se derulau la nivel
individual.

Unele grupari care desfdsoara activitati subsumate criminalitatii
informatice sunt implicate si in alte infractiuni, fie din proprie initiativa, fie
pentru ca apartin unei structuri mai mari ori sunt nevoite sa-si asigure protectia
in lumea interlopa. Intre operatiunile conexe se afla: cimataria, recuperari de
creante, trafic de persoane, contrabanda cu diverse produse, furturi de obiecte de
lux, trafic de droguri de micd amploare, trafic cu tigarete, evaziune fiscala.

Precum si spédlarea banilor. Din evaluarea gruparilor infractionale dezmembrate
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de procurorii Directiei de Investigare a Infractiunilor de Criminalitate
Organizata si Terorism, care au actionat in domeniul criminalitafii informatice
in perioada 2006 - 2010, se desprind urmatoarele caracteristici:

» specializarea generald, dar si micro-specializarea membrilor
grupdrilor cu formarea de celule independente destinate desfdasurarii unei
activitati infractionale specifice (ex: pentru confectionarea dispozitivelor de
,skimming” sunt utilizati specialisti Tn mase plastice, mulaje, electronica,
achizitii de piese ,,achizitii” de dispozitive originale ca model, software special
de criptare incarcare, prelucrare, descarcare de date, carti bancare, ,,montaj”,
,alergator1”, ,,finantatori” etc.). Se remarca utilizarea unor ateliere cu activitate
preponderent legitima pentru executarea unora dintre piesele componente;

» recrutarea tinerilor cu abilitati in a utiliza computerele si noile
tehnologii prin subordonarea sau cointeresarea acestora de catre lideri ai unei
grupari infractionale traditionale;

» trecerea de la fraudele informatice clasice (licitatii) la fraude
informatice complexe, in care predominant este factorul tehnic, respectiv
folosirea de programe informatice si scheme de fraudare (activitati de phishing,
infectarea cu diverse forme de malware cu scopul obtinerii de date etc.);

» caracterul transnational, fie ca este dat de locul in care sunt
savarsite faptele, fie ca este vorba de localizarea victimelor;

» investitia financiara efectiva in care crearea/cumpararea de scheme
infractionale producatoare de venituri substantiale dintr-o singura operatiune
(tinta acestor scheme este reprezentatd de companii si firme comerciale, avand
diverse obiecte de activitate);

»  crearca unor retele de spalare de bani formate din cetateni romani,
dar si straini;

» orientarea gruparilor infractionale catre fraudareca mijloacelor de

plata electronice strdine, dar si romanesti.
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Analiza concretd a cauzelor solufionate in aceeasi perioadd confirma
tendinta observata in ultimii ani cu privire la migratia unor persoane din crima
organizata de drept comun catre criminalitatea informatica, in special in zona
operatiunilor frauduloase cu instrumente de platd electronica.

Natura transfrontalierd a infractiunilor informatice, respectiv retele
speciale plasate in strainatate, ramane in continuare una dintre problemele greu

de surmontat in solutionarea operativa a dosarelor inregistrate.
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